
Protección del software en colaboración

Todos participamos en la protección del código de todo el mundo: 

desarrolladores, mantenedores, investigadores y equipos de 

seguridad. En GitHub, los equipos trabajan en colaboración para 

proteger el software de todo el mundo en cada paso.

Enfoque de GitHub sobre 

la seguridad

Alertas de 

seguridad

Rastrea las 

vulnerabilidades en 

los paquetes de los 

administradores de 

paquetes 

compatibles, 

utilizando datos 

provenientes de los 

investigadores de 

seguridad, los 

encargados de 

mantenerlos y la 

National Vulnerability

Database

Protección de 

los códigos 

base

Trabaja con 

investigadores, 

mantenedores y 

desarrolladores de 

seguridad para 

evitar que se 

introduzcan 

vulnerabilidades 

nuevas en los 

proyectos de 

software

Escaneo de 

secretos

Vigila los 

repositorios 

públicos y 

privados en busca 

de formatos 

secretos conocidos 

y notifica 

inmediatamente al 

proveedor del 

secreto o a los 

administradores 

de los repositorios 

privados cuando 

se encuentran 

secretos

Actuali-

zaciones

automáticas

Las actualizaciones 

de seguridad 

automatizadas 

mantienen los 

proyectos 

protegidos y 

actualizados 

monitoreando la 

existencia de 

componentes 

vulnerables


